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Bezpecnost Internetu
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Mit bezpecné auto:

— Aktivni bezpecnost (jizdni asistenti)
— Pasivni bezpecnost

Dodrzovat pravidla silnichiho provozu
Prizpusobit jizdu stavu vozovky a provozu

Predvidat mozné situace

_Nemuze se mi nic stat?“
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* Auto nesplnuje dnesni pozadavky na aktivni
bezpecnost — nema ABS, ESP a jiné asistenty

* Ani pozadavky na pasivni bezpecnost — Spatné

orzdy, nema airbagy, korozi narusena

construkce

e Ridi¢ si neldame hlavu s dodrZovanim predpist

e Ridi¢ nefesi aktualni situaci — nepremysli
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Pokud ma uzivatel vhodnée vybaveni
(zabezpeceny pocitac) a dodrzuje urcita pravidla,
tak je i komunikace na Internetu pomeérné

bezpecna.
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,0hen je dobry sluha, ale zly pan.”

Stejné tak auto nebo internetova komunikace,
pokud jsou spravné pouzivane, jsou relativne
bezpecné a bez nich by v dnesni dobé bylo tezkeé
se obejit.
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e Zavirovani pocitace
e 7/trata dat
e /cizeni informaci

* Financni ztrata
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* Pravidelné aktualizovat operacni systém (i
dalsi programy)

* Pouzivat antivirovy program a aktualizovat ho
* Pouzivat spravné nastaveny firewall

* Pracovat na bézny uzivatelsky ucet, ne jako
spravce (administrator, UAC)
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* Je to program, ktery monitoruje aktivity,
orobihajici v pocitaci.

* Pokud zjisti podezrely soubor nebo chovani

Ve

néjakého programu tak zablokuje jejich pouziti
nebo dalsi Cinnost.
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Podstatnée se zpomali

Nékteré programy najednou spravne nefunguji
Obcas se ,,sekne“ nebo se nahodné restartuje

Obcas se néjaka data ztrati nebo jsou
poskozena

Pocitac se stava zdrojem virové nakazy pro
ostatni (vétSinou ty, se kterymi komunikuiji)
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* Rozesila zavirované zpravy

 Umoznuje utocnikovi prevzit kontrolu nad

nocitacem

* Vyuzije napadeny pocitac pro utoky (DoS,
DDoS)

* Vyuzije napadeny pocitac pro rozesilani spamu

o Zjistuje a odesila pristupova jména a hesla pro
ruzné sluzby (treba Facebook, E-mail, internet
banking, ...)
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e Je to program, ktery monitoruje data, ktera
prichdzi do pocitace nebo z néj odchazi a zjistuje,
zda se nejedna o pokus proniknuti do pocitace

* Ve vsech modernich operacnich systémech je jiz
zabudovan a standardne zapnut

* Byva soucasti i antivirovych programu (jako
nahrada za systemovy firewall)

* Je vhodné zapnout firewall i na rozhrani vnitrni
(domaci, skolni, firemni) a verejné site (Internet)
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E@[rug{t(u] peVe prava

* VéetSina utoku muze vyuzit credit (opravnéni)
uzivatele, ktery komunikaci s utocnikem
vyvolal.

* Pokud pracuji jako bézny uzivatel, mam jen
opravnéni pro praci s programy, nemohu
menit soucasti systemu, systémova nastaveni
nebo instalovat programy.

Proto se virus hemuze nainstalovat a skodit.
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SLUZBA

Sluzba Kriminaln{ Policie a VySetfovani \ 'SMRAN

- AVYSETROVANI T/
Utvar pro Boj proti Kyberkriminality

Zbyvajici cas: 00:00:00

@pausafecsid (@kash

.232.95 PINKod
Zemé: Czech Republic | 2000 v

Mésto: Prague 2 || 34567890
ISP: Gl
Operaéni Systém: Windows 7 (32-bit) Odeslat
Jméno: user

. Kde mohu ziskat penézni poukazku
VAROVANI! Vas osobni pocitac je uzamcen z bezpe&nostnich duvodu z PaySafeCard?
nasledujicich divoda:

S S Tz . S o, o PaySafeCard méies naprosto bezpelné zakoupit ve tvé
Jste obvinén z prohliZeni/skladovani a/nebo distribuce pornografickych materidtd zakazéno obsahu

(détska pornografiesZvireckost atd.). Ze jste poruSil Vieobecnou deklaraci o boji proti Siteni
détské pornografie a obvinén z trestného Ginu podle élanku 161 trestniho zakeniku Ceské republiky.

blizkosti, v Ceské republice nap¥. v fadé novinowych
stanku a trafik v uvedenych casech. PaySafelard je k
dostanf v mnoha supermarketech, na Cerpacich
stanicich. Pfehled prodejcd: Tipsport, RoBIN OIL,
Clanek 161 trestniho zdkoniku Ceské republiky stanovi jako trest odnéti svobody v trvani 5-11 Zabka, PAPOIl, JPSenvs, Euro Oil, Shell, Agip, OMV.
rokd.

Také jste osoba podezield z poruSeni “zakon o autorském pravu a pravech souvisejicich s
prdvem” (stahovani pirdtské hudby, videa, bez licence software) a pouZiti a/nebo Sifeni obsahu
chranéného autorskymi pravy. Tim jste osoba podezield z poruSeni danku 148 trestnihe zdkoniku
Caske republiky.

Clanek 148 trestniho zakoniku Ceské republiky, musi byt trest pokuta 150 az 550 zakladnich
jednotek nebo odnétim svobody na dobu 3-7 rokd.
wiww.odvirovani.cz
S veSeho pocitade byl proveden neopravnény pristup k omezenému pfistupu vel
informacim a informacim narodniho vyznamu na internetu. Kde mohu ziskat penézni poukazku Ukash?

Neautorizovany piistup si miZete sjednat zamémé z sobeckych motivli nebo neopravnénym Ukash je k dostani online, e-penéZenkich, trafikich a
pFistupem miZe dojit bez vaSeho v&domi nebo souhlasu, jak va3 osobni po&ita miZe byt napaden bankomatech po celém svété,

X1 A, e e abbhimenm Deada $rba asdaviand Sa sbavmmat andimuebsd aa { Zldalai 24C brnmbadin
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* |nstalace programu s virem
e Otevreni zavirovane prilohy e-mailu

* Spusteni viru odkazem z e-mailu nebo webové
stranky
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* Mit aktualizovany a spravne nastaveny
operacni systém, antivir, firewall a pripadné
dalsSi programy.

* Pracovat na bézny ucet (bez prav
administratora).

* |nstalovat jen nezbytné programy, z
originalnich a proverenych zdroju (oficialni
store).

e Zodpovedné chovani uzivatele
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Chovamnfi munilg Sk Internetu

* Neotevirat podezrelé e-maily a zejména jejich
prilohy

* Nereagovat na nabidky instalaci programu a
nastroju, které se objevuji pri prochazeni
webovych stranek

* Nezadavat osobni informace (zejména Cisla uctu
nebo kreditnich karet)

* VV\yhnout se nebezpecnym strankam - ruzné
torenty, stahovani cracku a nelegalniho software,
pornografie, ... (nebo byt extrémné opatrny)
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Cho i lkomunilcaci maRlinteiyme
* Pouzivat silna hesla (ménit je)
* Pro rlzné systémy pouzivat ruzna hesla

* Na ,verejnych” pocitacich neukladat zadavana
hesla, pouzivat , privatni“ (anonymni) mod
prohlizece (neuklada historii, cookies)
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Kybergrooming
Kybersikana

Kradez identity
Pocitacovy stalking
/neuziti webkamery
Zavislost na Internetu
Sexting

Viry

Kyberterorismus

Stfedni primyslova skola, Trutnoy, Skalni 101 | Centrum edborného yzdélavaniy elektrotechnice a ICT



* Jedna se o zmanipulovani jineho uzivatele za
ucelem jeho zneuziti — typicky priklad ,,Jsem
mlada krasna holka, nechces se sejit v
soukromi?“

e Obrana — neveéerit vsemu co mi nékdo na

Internetu tvrdi, nezverejnovat prilis osobni
informace.
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* Zneuziti pocitacovych a mobilnich komunikaci
k Sikanovani, vydirani a ublizovani

* Obranou je opatrneé zverejnovani osobnich
informaci, v pripade, ze se stanete tercem
kybersikany vyuzijte , linky duvery”.
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* Vylakani nebo zcizeni pristupovych udaju do
ruznych systému, zejména do bankovnich
systému.

 Obrana — nikdy nesdelovat tyto udaje do
,heproverenych® webovych stranek. Pro
placeni kreditni kartou na Internetu pouzivat
jen provereneé systémy (napr. PayPal)
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VeriSign identifikovala tento web jako

Ceska sporitelna, a.s.

Praha 4, Praha 4

i
T

[
1Eni k serveru (e 7z
Mohu tomuto serveru ddvéfovat?
Zobrazit certifikaty

Heslem
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* Systematicke ,,obtézovani prostrednictvim
ICT (pocita€ nebo mobilni telefon).

* Obrana — ukoncit komunikaci, pripadné ulozit

komunikaci jako dukaz pro pripadné trestni
rizeni.
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e

* Privideokonferenci muze druha strana
nahravat video, které potom zneuzije, utocnik
muze na Vasem zavirovaném pocitaci spustit
videokameru i bez Vaseho vedomi!

* Obrana — zvazte, co vse pri videokomunikaci
ukazujete na kameru a s kym komunikujete.
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* Je stale rozsirenejsi, obdobna jako jiné
zavislosti (hraci automaty, koureni, alkohol,
drogy). Uzivatel, ktery tuto zavislost ma, tak
bez Internetu (zejména online komunikace)
trpi abstinencnimi priznaky

* Obrana — snazit se vyuzivat jiné aktivity pro
traveni volného €asu — zejména sport, jiné
konicky (modelarstvi, domaci zvire, cestovani,
geocaching, ...)
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* Posilani erotickych (i odvazneéjsich) textd,
obrazku a videi prostrednictvim Internetu
(zejmeéna socialnich siti) nebo mobilnim
telefonem (SMS, MMS). Jednou vlozené fotky
(videa) do Internetu jiz autor tézko muze beze
stopy vymazat (nevi, kolik lidi si je jiz stahlo) a
mohou byt kdykoli (i po letech) zneuzité.

* Obrana — neposilat intimni fotky a videa ani
nejlepsSim pratelum.
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* Bylo jiz vysvetleno.
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* Naruseni pocitacové komunikace a funkce
pocitacovych fidicich systému (v€etné
vojenskych)

* Obrana — dusledné dodrzovani
bezpecnostnich pravidel
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* Bezpecneé online. Bezpecne online [online].
Narodni centrum bezpecnejsiho internetu [cit.
2016-01-10]. Dostupne z:
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